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1. ANVENDELSE OG HENSIKT

Denne prosedyren er en beskrivelse av de rutiner som skal praktiseres i Yara Porsgrunn for & beskytte
Yara Porsgrunns verdier, aktiviteter, interesser og ansatte mot industrispionasje, sabotasje,
terrorhandlinger, tyveri og tilsvarende handlinger.

2. REFERANSER

Ref 2 YSS HESQ Directive

Ref. 3: Prosedyre L-104, "Dokumentbehandling og arkivering"

Ref 4: YSS Yara HOPS 0-14 Health Safety and security for business travels
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Ref 5: YSS Yara HOPS 0-51 Physical Security

Ref 6: YSS Yara HOPS 0-53 Personnel Security

Ref. 7: YSS YARA HOPS 0-50; "Security"

Ref. 8: YSS YARA TOPS 1-17; "Production IT Security Standard"

Ref. 9O: YSS YARA Informational Handling

Ref. 10: Arbeidstilsynet om «Sprak og kommunikasjon pa bygge — og anleggsplasser»

3. ANSVAR OG MYNDIGHET

POR's ledelse har ansvar for at det blir foretatt security-vurderinger, utarbeidet security-instrukser samt a
fore tilsyn med POR's securityarbeid

Ledelsen er ansvarlig for opprettelse og vedlikehold av forsvarlige sikringsnivaer innen POR, samt sgrge
for at alle ansatte forstar betydningen av a opprettholde sikringsnivaene.

Avd. sjef har myndighet til & autorisere egne ansatte for tilgang til gradert informasjon innen sitt
ansvarsomrade.

Alle som har graderte informasjoner til behandling, eller pa annen mate handterer slik informasjon, er
ansvarlig for at behandlingen skjer i samsvar med Yara's bestemmelser.

Det operative ansvaret for adgangskontrollen er lagt til driftssjefer/vedlikeholdssjefer og

avdelingssjefer. Disse kan delegere ansvar videre til stedfortredere eller skiftledere.

Kvalitetsansvarlig i HMSK-avdelingen er Lokal Security-Representant (LSR).

4. DEFINISJONER

Security:
Er en del av Yaras totale sikkerhetsbegrep og omfatter tiltak som iverksettes som vern mot ulovlige
handlinger, samt mot utilsiktet tap eller kvalitetsforringelse av data og informasjon.

Security-niva:
Uttrykk for de fysiske og organisatoriske sikringstiltak som er ngdvendige for & opprettholde krav til vern
mot de trusler som eksisterer mot en gitt funksjon, aktivitet eller omrade.

Fysisk sikring:
Tiltak som iverksettes for & oppdage, hindre eller forsinke inntrenger/uvedkommende inntil vakt eller politi
kommer til stedet.

Personellsikring:
Omfatter tiltak innen bruk av ID-kort, tilgangsautorisasjon og security-oppleering, samt lederes,
ansattes og innleides seerlige plikter i security-sammenheng.

Autorisasjon:

Tillatelse til at en person gis adgang til informasjon med angitt beskyttelsesgrad eller til omrade med
angitt security-niva.

Tillatelse gis av informasjonseier.

Graderte omrader:
Avhengig av graden av behov for sikring, deles omradene inn i 4 security-nivaer:
e Beskyttet (securityniva 1),
e Kontrollert (securityniva 2),
e Fglsomt (securityniva 3),
e Sperret omrade (security niva 4)

Gradert informasjon:
Avhengig av behov for beskyttelse, graderes informasjon i falgende 4 securitynivaer:
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Apen

Internt/internal

Fortrolig/confidential

Strengt fortrolig/strictly confidential (se Ref 2)

5. BESKRIVELSE

5.1. Organisering av security
5.1.1. Security-vurdering

Utvikling, etablering og vedlikehold av security-tiltak skal gjgres pa bakgrunn av en vurdering i henhold til
de krav som er satt i styrende dokumenter (Jfr. pkt 2, REFERANSER).
HMSK-avdelingen koordinerer utfarelsen av security-vurderingene.

5.1.2. Beredskap

Beredskapsplaner for handtering av trussel og terrorsituasjoner er utarbeidet ved Hergya Industripark
(HIP).

5.2. Fotografering

Det er generelt forbud mot & fotografere i Yara Porsgrunns omrader. Tillatelse til fotografering kan gis til
eksternt personell/besgkende av driftssjef/produksjonssjef i hvert omrade/hver fabrikk. Disse
bestemmelsene gjelder ogsa for personell fra andre Yara-enheter enn Yara Porsgrunn.

Etter avtale kan fglgende gi tillatelse til fotografering pa vegne av driftssjefer/produksjonssjefer:
¢ Vedlikeholdssjefer
e Prosjektledere
e HES Manager i YPPS HUB i Porsgrunn

Fototillatelsen skal begrenses til et minimum, og gjelder kun innenfor avtalt omrade. Tillatelsen er
tidsbegrenset. Alle fotografier og kopier av disse skal regnes som Yaras eiendom, og skal ikke benyttes i
andre sammenhenger enn det som er avtalt. Etter at bildene er ferdig benyttet skal fotografiene lagres av
Yara eller slettes/ gdelegges.

Skjema «Tillatelse til Fotografering» (vedlegg 3) skal giennomgas av den enkelte som skal ha
tillatelse, og signeres. Dersom flere personer fra samme firma skal ha tillatelse, kan dette gjgres
samlet pr. firma ved bruk side 2 i skjemaet. Signaturen dokumenterer at forutsetningene for
fototillatelsen er gjennomgatt. Skjemaet oppbevares av den enkelte som har fatt tilllatelse, hvis
ikke annet avtales (f.eks. i prosjekter). Kopi av tillatelse lagres lokalt i Yara. Tillatelsen markeres
med et klistremerke pa hjelmen (vedlegg 4).

5.3. Krav til sprak kunnskaper hos kontrakterer/underkontrakterer

Kontraktgren som benytter arbeidskraft som ikke er engelsk- eller skandinavisktalende, ma sarge
for individuell sikkerhetsklarering av alle arbeidere.

Kontraktgrens arbeidsleder ma sgrge for at alle arbeidere kjenner til innholdet i prosedyrer.
Dersom arbeidsleder er engelsktalende ma Yara prosjektleder/ansvarlig serge for at kontraktgren
kjenner til prosedyrer som kun forefinnes pa norsk. (Tid/ kostnader forbundet med dette ma
legges inn i evalueringen av anbudet).
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5.4. Taushetserklaering Yara Porsgrunn ansatte

Alle Yara-ansatte og innleide skal skrive under pa en "Taushetserklaering”, -se vedlegg 1 og 2. Disse
skal oppbevares hos HR-avdelingen

5.5. Informasjonssikring
5.5.1. Organisering og ansvar (Ref. 8 og 9)

For all informasjon og alle informasjonssystemer skal det vaere definert en eier. Det skilles mellom:

informasjonseier (dvs. eier av den aktuelle informasjon) og
informasjonssystemeier (dvs. eier av f.eks. programvare/software/driftsopplegg som behandler
informasjonen)

Bruker av informasjonssystemer er ansvarlig for at utstyr, program og informasjon gjennom
vedkommende tilgangsrettigheter brukes slik at egen eller andres informasjon ikke kompromitteres eller
gdelegges.

Avtaler og kontrakter
Forhold knyttet til sikkerhet skal kontraktsfestes og vaere kjent av brukere av informasjonssystemene
(IS) og av IS-driftspersonell som er berart:

Krav til gradering

All informasjon skal vurderes mht. behov for beskyttelse. Beskyttelsestiltakene skal omfatte alle faser
av informasjonsbehandlingen sa som produksjon, utstedelse, mottak, registrering, postgang, fordeling,
saksbehandling, arkivering og tilintetgjering.

Nar det ikke er oppgitt noen beskyttelsesgrad (se pkt.4), skal informasjonen behandles som om den var
gradert INTERNT, safremt informasjonen ikke apenbart er ment for publisering utenfor selskapet.

Helse - og personinformasjon
Informasjonssystemer som inneholder persondata skal veere registrert og godkjent i Yara Porsgrunns
personalfunksjon. Helseinformasjon skal kun oppbevares hos Bedrifts Helsen.

5.5.2. Oppfolging

HMSK-avdelingen skal pa vegne av ledelsen i POR pase at security-tiltakene er i samsvar med
eksisterende risiko- og sarbarhetsniva. Etablerte security-tiltak skal kontrolleres.

5.6. Bruk av telefon og telefaks

Telefon og telefaks er enkle a avlytte, og det er lett & sende telefaks til feil mottaker. Alle ansatte skal
utvise forsiktighet med hva som sies og sendes om selskapet og dets virksomheter over telefonlinjer.
Informasjon som er gradert Fortrolig eller Strengt Fortrolig skal krypteres nar den formidles over
telenettet.

5.7. Security pa reiser

Ansatte pa tjenestereise skal saerlig vaere oppmerksom pa muligheten av a bli utsatt for tyveri, bli ledet
inn i forhold som senere kan utnyttes i utpressingsforsgk, bli avlyttet pa kommunikasjonsmidler, hoteller,
restauranter o.l. Videre skal den ansatte ved reiser i utlandet i rimelig grad sgke a gjere seg kjent med
lover og skikker, tollbestemmelser og trusselniva for ikke a bli utsatt for unagdig press eller sjikane.
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Ved eventuelle konfliktsituasjoner med myndigheter i fremmed land skal norsk utenriksrepresentant om
mulig oppsakes.

Se ref 4 for ytterligere krav.

5.8. Brudd pa securitybestemmelser

Alle securitybrudd, forsgk pa eller mistanke om brudd skal straks rapporteres til naeermeste foresatte og
LSR. (Lokal Security-representant, - jfr. pkt. 3). Eventuell bombetrussel meldes ogsa umiddelbart til
sjefsvakthavende ved HIP.

Leder skal i samarbeid med personalavdelingen. avgjgre om security-bruddet skal behandles som brudd
pa Arbeidsreglementet og/eller meldes til politiet for etterforskning.

LSR skal innrapportere eventuelle security-brudd, forsgk pa eller mistanke om brudd til Fabrikksjef og
HESQ-sjef i Yara.

Rapporteringen begrenses til hendelser som oppfattes a veere en trussel for fellesskapet, og til
enkelttilfeller som har medfart tap eller skade eller fare for slike, og som har en total gkonomisk
konsekvens pa kr. 25.000 eller mer.

5.9. Avviksrapportering

Avvik fra denne prosedyre skal begrunnes og rapporteres til LSR. Pa vegne av Fabrikksjef, sgker LSR
ngdvendig godkjenning for slike avvik hos HESQ-ansvarlig i Yara Konsern

6. Vedlegg

Vedlegg 1: Taushetserklaering

Vedlegg 2: Taushetserkleering konsulenter
Vedlegg 3: Tillatelse til fotografering (skjema)
Vedlegg 4: Klistremerke for fototillatelse.
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